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Suomen kyberturvallisuusstrategia 2024—-2035 on hyvaksytty valtioneuvoston periaatepaatok-
send 10.10.2024. Strategia on paivitetty vastaamaan muuttunutta geopoliittista ja digitaalista
ymparistdéa. Kyberturvallisuus ei ole enaa pelkastaan tekninen kysymys, vaan olennainen osa
kansallista turvallisuutta ja kokonaisturvallisuuden mallia. Kyberturvallisuusstrategian toimeen-
panosuunnitelma kuvaa tavoitteiden saavuttamiseksi tarvittavat toimenpiteet vastuineen ja mit-
tareineen. Toimeenpanosuunnitelma sisaltdéa mm. toimenpiteen 1.4: Otetaan kansallisesti
kayttéoén kvanttiturvalliset salausratkaisut seka toimenpiteen 4.2: Kehitetddn kuntien valmiuksia
Ja kykyé varautua ja reagoida oikea-aikaisesti kyberhdiribihin.

Kvanttiturvallisiin salausratkaisuihin siirtymiselle on muun muassa Yhdysvalloissa, Iso-Britan-
niassa ja Euroopan Unionissa hahmoteltu paasaantoisesti yhtenevat tavoiteaikataulut ja toi-
menpiteet. EU:n kvanttiturvallisiin salausratkaisuihin siirtymisen tiekartan suositusten mukaan
korkean riskin kohteiden osalta siirtyma tulisi toteuttaa vuoteen 2030 mennessa ja kokonaisuu-
dessaan vuoteen 2035 mennessa. Siirtymaa edeltavina toimenpiteind mm. nykyisin kaytdssa
olevien salausmenetelmien ja kriittisen tiedon tunnistaminen seka kvanttiturvallisiin salausrat-
kaisuihin siirtymisen suunnittelu on suositeltavaa toteuttaa vuoden 2026 kuluessa.

Ty6- ja elinkeinoministerion 24.4.2025 julkaiseman kansallisen kvanttiteknologiastrategian ta-
voitteiden mukaan Suomessa on samanaikaisesti kvanttiteknologisen kehityksen kanssa vah-
vistettava salausteknologista kyvykkyyttd myds kyberturvallisuusalan yrityksia laajemmin eri
teollisuudenaloilla, sekd muissa salausratkaisuja kayttavissa organisaatioissa. Suomen strategi-
sena tavoitteena on olla omavarainen ja kvanttiuhkaan varautunut valtio 2030-luvun alkupuolel-
la.

Taman kirjeen tarkoituksena on tarjota tietoa kvanttitietokoneiden ja kvanttilaskennan muodos-
tamasta uhkasta kyberturvallisuudelle seka tiedon ja tietoliikenteen salausratkaisuille. Lisaksi
kirjeessa suositellaan kuntatoimijoille toimenpiteita, joiden avulla voidaan turvata kuntakentan
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tietoja ja tietojarjestelmia kvanttiuhan varalta. Lahdeluettelossa on tuotu esille teoksia seka si-
vustoja, joiden kautta 10ytyy kasiteltaviin aiheisiin liittyvaa lisatietoa ja ohjeistuksia.

Kvanttilaskennan uhat ja kvanttiturvallisen salauksen tarve

Kvanttilaskenta edustaa merkittavaa harppausta laskentatehon kehityksessa, mutta sen myé6ta
syntyy myos vakavia uhkia nykyisille salausmenetelmille. Tietoja salataan tana paivana seka
symmetrisen eli salaisen avaimen etta julkisen avaimen menetelmilla. Kvanttiuhka kohdistuu
erityisesti julkisen avaimen menetelmiin, joita kdytetddn muun muassa sahkoisissa allekirjoituk-
sissa ja salattujen verkkoyhteyksien muodostamisessa (SFTP-tiedonsiirto, VPN- ja SSH-yhtey-
det).

Perinteisten julkisen avaimen salausalgoritmien turvallisuus perustuu matemaattisiin ongelmiin
(esim. alkulukujen tekijéihin jakaminen ja diskreetti logaritmi), jotka ovat nykyisilla tietokoneilla
laskennallisesti vaikeita. Kvanttitietokoneet voivat kuitenkin ratkaista nama ongelmat tehok-
kaasti, mika helpottaa nykyisten salausmenetelmien murtamista huomattavasti.

Talla hetkelld perinteisen julkisen avaimen salauksen murtamiseen kykenevaa kvanttitietoko-
netta ei tiettavasti ole vielad kaytdssa. Kehitysta niin kvanttitietokoneiden kuin algoritmien osalta
tapahtuu kuitenkin jatkuvasti, eika pystyta tarkalleen arvioimaan, milloin nykyisten salausten
murtaminen on mahdollista. Arviot aikataulusta vaihtelevat muutamista vuosista reiluun vuosi-
kymmeneen.

Talla hetkella yksi keskeisimmistd kvanttilaskennan uhkista on kuitenkin rikollisten taho-
jen mahdollisuus kerata perinteisin menetelmin suojattua dataa ja murtaa salaus sitten,
kun tarpeeksi kyvykas kvanttitietokone on kaytossa (harvest now, decrypt later —uhka).
Tallaisen hyokkayksen kohteena voivat olla mm. pitkaa sailyttamista ja erityista suojaamista
vaativat tiedot seka tietojen varmuuskopiot (esim. henkil®- ja terveysdata, valmius- ja turvalli-
suussuunnitelmat, tunnistetiedot ja salausavaimet, liikesalaisuuden alaiset tiedot).

Kvanttiturvalliseen salaukseen, Post-Quantum Cryptography (PQC), tarvitaan uudenlaisia ma-
temaattisia ongelmia, joiden ratkaiseminen on vaikeaa seka klassisella etta kvanttitietokoneella.
Nykyisten julkisen avaimen salausratkaisujen korvaaminen kvanttiturvallisilla salausratkaisuilla
on tullut mahdolliseksi PQC-standardoinnin my&té. Yhdysvaltalainen National Institute of Stan-
dards and Technology (NIST) on julkaissut vuonna 2024 kolme epasymmetrista salausstandar-
dia, joiden avulla yritykset ja organisaatiot voivat paivittda salausratkaisunsa kvanttitietokonei-
den aiheuttamien kyberuhkien varalta.

Kvanttiturvallisten salausratkaisujen kayttoon siirtyminen

Sen liséksi, etta nykyisilla salausmenetelmilla suojattua tietoa voidaan varastoida jo talla het-
kellda mybhempaa purkamista varten, tulee huomioida myds jarjestelmien kvanttiturvallisiksi pai-
vittdmiseen kuluva aika. Kyseessa on useimmissa tapauksissa laaja seka erilaisia vaiheita
sisaltava kokonaisuus, jonka toteutus kestaa kokonaisuudessaan useita vuosia. Tasta syysta
kvanttiturvallisiin salausratkaisuihin siirtymisen toimenpiteet on syyta kaynnistaa mahdollisim-
man aikaisessa vaiheessa.

Siirtyminen kvanttiturvallisten salausalgoritmien kayttéon, eli PQC-siirtyma, tulee aloittaa kartoit-
tamalla omissa tietojarjestelmissa ja tietoliikenneratkaisuissa nykyisin kaytossa olevat salaus-
menetelmat. Samassa yhteydessa tulee tunnistaa organisaation kriittisimmat salassa pidettavat
tiedot ja niiden ajallinen salassapito- ja sailytystarve. Tata vaihetta kutsutaan myos kryptoinven-
taarioksi. Jarjestelmien kriittisyysluokittelun tueksi I6ytyy ohjeistusta mm. Liikenne- ja
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viestintavirasto Traficomin Kyberturvallisuuskeskuksen seka Digi- ja vaestotietoviraston (DVV)
sivustoi-lta. Vuoden 2026 aikana julkaistaan myds aiheeseen liittyva eOppiva-koulutus.

Seuraavaksi organisaatioiden tulee laatia suunnitelma kvanttiturvallisiin ratkaisuihin siirtymi-
sesta mahdollisine valivaiheineen. Vaiheistus voi tarkoittaa esimerkiksi nykyisten salausrat-
kaisujen ja PQC-ratkaisujen kayttda rinnakkain ennen taysimaaraiseen PQC-aikakauteen siirty-
mista. Suunnittelun yhteydessa on hyva laatia my6s oman organisaation tiekartta, joka kuvaa
PQC-siirtyman eri vaiheet ja aikataulut. Suunnitteluvaiheen jalkeen toteutetaan varsinainen siir-
tyma, joka aloitetaan riskiarvioinnin perusteella kriittisimmista kohteista.

Laajasti kaytdssa olevien ja aktiivisesti yllapidettyjen kaupallisten valmisohjelmistojen voidaan
olettaa kehittyvan kvanttiuhkaa vastaan suojatuiksi, kunhan ne pidetdan ajantasaisina ja pai-
vitykset otetaan kayttoon saannollisesti (esim. Windows-kayttojarjestelma, Microsoft 365
seka yleiset toimisto- ja viestintasovellukset). Muiden kuin kaupallisten ohjelmistotuotteiden- ja
palveluiden toimittajien tietoisuus seka kyvykkyydet kvanttiturvallisuuden ja PQC-siirtyman o-
salta tulee varmistaa.
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Kaavio 1. Esimerkki PQC-siirtymén vaiheista, joita voi toteuttaa osin myds yhtéaikaisesti.

Kvanttiuhkaan varautumisen edellyttamat toimenpiteet kunnissa

Valtiovarainministerio suosittelee

1) tutustumaan kvanttiuhkia ja kvanttiturvallisia salausratkaisuja koskeviin tietoaineistoihin.
Lisatietoa ja ohjeistuksia I0ytyy kattavasti mm. Liikenne- ja viestintavirasto Traficomin Kybe-
rturvallisuuskeskuksen ja Huoltovarmuuskeskuksen sivustoilta (ks. lahteet ja linkit) seka

2) kaynnistdmaan ja edistimaan PQC-siirtyman ensimmaisten vaiheiden toimenpiteitd (mm.
kryptoinventaario, suunnitelman laatiminen) vuoden 2026 aikana.

Suositukset ovat Suomen kyberturvallisuusstrategian tavoitteiden mukaisia seka vahvistavat
kansallista huoltovarmuutta ja varautumista. Suositusten ja ohjeistusten mukaisilla
toimenpiteilla voidaan varmistaa kriittisten palveluiden ja tietojarjestelmien kyky kestaa kvantti-
teknologian aiheuttamat kyberuhkat.

Kuntia pyydetaan valittdmaan tdma kirje myos liikelaitoksiinsa ja omistamiinsa yhtidihin seka
muihin yhteisdihin.

Muita kyberturvallisuuden varautumistoimenpiteita

Kyberturvallisuuskeskus tarjoaa palveluita tieto- ja kyberturvallisuuden edistamiseksi kuntasek-
torilla. Valtiovarainministerid suosittelee Kyberturvallisuuskeskuksen Hydky-palvelun ja Havaro-
palvelun kayttéonottoa. Hyoky-palvelu auttaa organisaatioita ennakoimaan tietoturva- ja kybe-
ruhkia kartoittamalla niiden digitaalista hyokkayspinta-alaa. Hy6ky-palvelua tarjotaan
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veloituksetta julkisen hallinnon toimijoille. Havaro-palvelu tunnistaa ja halyttaa vakavista
tietoturvauh-kista. Hydky-palvelun ja Havaro-palveluun kayttoonottoa tulisi harkita osana koko-
naisvaltaista tieto- ja kyberturvallisuuden kehittamista.

Valtiovarainministerié suosittelee hyddyntamaan tieto- ja kyberturvallisuuden kehittamisessa
Digi- ja vaestotietoviraston (DVV) tarjoamia palveluja. Kuntia pyydetaan harkitsemaan liittymista
Digiturvan kokonaiskuvapalveluun, jonka avulla voi arvioida, seurata ja raportoida hallinnollisen
kyberturvallisuuden tilannekuvaa seka suunnitella toimenpiteita sen edelleen kehittdmiseksi.
Julkri-tyOkalut ovat hyédynnettavissa asetettaessa tietojarjestelman hankintavaatimuksia ja tie-
toturvallisuuden vaatimustenmukaisuuden arviointivaatimuksia.

Kuntakentan toimijoiden on suositeltavaa myds seurata, miltd osin mm. kvanttiturvallisuutta ja
PQC-siirtymaa kasitellaan Kuntaliiton yllapitdmassa Kuntien tietoturvavastaavien verkostossa.
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